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1. Voraussetzungen

DOCUMENTS unterstiitzt ab der Version 5.0d HF1 (#2065) LDAP OVER SSL.

Vorausgesetzt wird zundchst, dass auf dem AD LDS Server LDAP OVER SLL aktiviert wurde
und dass eine LDAP-Connection tber TLS/SSL hergestellt werden kann. Dies kann auf dem
AD Uber die Kommandozeile mit dem Programm ,,Idp“ Gberpriift werden:

52 Ldp - disconnected =)

Verbindung  Durchsuchen Ansicht Optionen  Hilfsprogramme 7

ol x

PSS w1 230paag. dopaag. oca ™
Error 0 = dap_set_option(hLdap, LDAP_OPT PROTOCOL_VERSION, 3)
Error 0 = Kap_connect(hLdap, NULLY

Error 0 = ldap_get_option(hLdap,LDAP_OPT_SSL, (void*}alv);

Host supports SSL, SSL cipher sirength = 256 bits.

Established connection to vr12dopaag.dopaag.local.

“Wefneving base USA mformaton .
Getting 1 entries:

Dn: (RootDSE)

currentTime: 10.12.2019 134 Verbinden
text: DC=d

dnsHostName: wi2dopaag d )
Piniinens LT 1200pazg.dopazg.local

domainFunctionalty: § = (WIf | port: ] Ohne verbindung
dsServiceName: CN=NTDS 5| Fss. Name CN=Sites, CN=Configuration DC=dopaag,DC=local;
forestFunctionaity: & = (WIN
highestc: 12744
.GlobalC: y: TRUE; ‘ 2 |
sSynchronized: TRUE; .
dopaag localwl OPAAG.LOCAL;

namingContexts (5): DC=dopaag,DC=cat, CH=Configuration,DC=dopasg, DC=local; C=Schema Ch=Confiouration DC=dopasg, OC-local, DC=DomainDnsZones, DC=dopaag DC<local, DC=ForestDnsZones,DC=dopasg,DC<locl

rootDomainNamingContext: DC=dopaag,DC=local;

schemaliamingContext: Chi=Schema, CN=Configuration DC=dopaag, DC=local;

serverName: CN= wszuPAAG CN=Servers,CH=Defaul-First-Site-Hame, Cli=Sites CN=Configuration, 0C=dopaag,DC=local;

CN=Schema, Ch=Configuration, DC=dopaag DC=local;

SupportedCapabilties m 1284 113558 1 4 300 = ( ACTIVE_DRECTORY § 12 840113556 1 4 1670 = { ACTIVE_DRECTORY V51 ), 12840 113558 1 4 1791 = ( ACTIE_DRECTORY LDAP_INTEG J; 1 2 540 113555 1 4 1935 =
( ACTVE_DIRECTORY_VG1 J; 1.2.840.113556.1.4.2080 = ( ACTIVE_DIRECTORY_V61_R2 ); 1.2.840.113556.1 4.2237 = { ACTIVE_DIRECTORY_W );

supportedControl (37): 1.2.840.113556.1.4.219 = ( PAGED_RESULT ; 1.2.840.113556.1.4.801 = { SD_FLAGS J; 1.2.840.113556.1.4 473 = ( SORT ; 1.2.840.113556.1.4.528 = ( NOTFICATION ); 1.2.840.113556.1.4.417 = {
SHOW_DELETED ); 1.2.840.113556.1.4.619 = ( LAZY_COMMIT ); 1.2.840.113556.1.4.841 = { DIRSYNC ); 1.2.840.113556.1.4.528 = ( EXTENDED_DN }; 1.2.840.113556.1 4.805 = ( TREE_DELETE ); 1.2.840.113886.1.4.521 =
CROSSDOM_MOVE_TARGET J; 1.2.840.113556.1.4.970 = ( GET_STATS }; 1.2.840.113556.1.4.1338 = ( VERIFV_NAME }; 1.2.840.113556.1.4.474 = ( RESP_SORT J; 1.2.840.113556.1.4.1338 = ( DOMAIN_SCOPE };
1.2.840.113556.1.4.1340 = { SEARCH_OPTIONS ; 1.2.840.113556.1.4.1413 = { PERMISSIVE_MODIFY ); 2.16.840.1.113730.3.4.8 = { VLVREQUEST ); 2.16.840.1.113730.3.4.10 = { VLVRESPONSE ); 1.2.840.113556.1.4.1504 = {
ASQ J; 1.2.840.113556.1.4.1852 =  QUOTA_CONTROL J; 1.2.840.113556.1.4.802 = ( RANGE_OFTION J; 1.2.840.113556.1.4.1907 = ( SHUTDOWN_NOTIFY ; 1.2.840.113556.1.4.1948 = ( RANGE_RETRIEVAL_NOERR J;
1.2.840.113556.1.4.1974 = { FORCE_UPDATE ); 1.2.840.113556.1.4.1341 =  RODC_DCPROMO ); 1.2.840.113556.1.4.2026 = ( DN_INPUT ); 1.2.840.113556.1.4.2064 = ( SHOW_RECYCLED ); 1.2.540.113556.1.4.2085 = (
SHOW_DEACTIVATED_LINK ); 1.2.840.113556.1.4.2086 = ( POLICY_HINTS_DEPRECATED ; 1.2.840.113556.1.4.2090 = ( DRSYNC_EX ; 1.2.840.113556.1.42205 = { UPDATE_STATS J; 1.2.540.113556.1.4.2204 = (
TREE_DELETE_EX ); 1.2.840.113556.1.4.2208 = (samcn HINTS ); 1.2.840.113886.1.4.2211 = ( EXPECTED_ENTRY_COUNT ); 1.2.340.113556.1.4.2239 = ( POLICY_HINTS ); 1.2.340.113556.1.4.2255; 1.2.840.113556.1.4.2256;

supportsdl DARRolciss (15) axPercentDi WaxD ; HaxC WaxC g
MaxQueny onn; onn; : : yLimit yLimitPercent;

supportedLDAPVersion (2}: 3; 2,

(4): GSSAP; GSS-SPNEGO; EXTERNAL; DIGEST-MDS;

Fertig NUM

Abb. 1: Uber Idp -> Verbinden -> SSL

Ein erfolgreicher SSL-Verbindungsaufbau wird entsprechend protokolliert.

Weiter wird vorausgesetzt, dass man mit dem Einrichten und Konfigurieren des LDAP-Jobs
auf dem Standardport 389 (unverschlisselt) vertraut ist (z.B. Gber den LDAP Konfigurations-
Wizard im DOCUMENTS Manager oder tber den Konfigurationsmappentypen).

Im Folgenden werden nur die Punkte aufgefiihrt bei denen es zu Abweichungen zur LDAP-
Standardkonfiguration kommt:

e Erzeugung der notwendigen PEM-Zertifikatsdatei fur die TLS/SSL Verbindung
zwischen dem DOCUMENTS Server und dem AD LDS

e Testen der Verbindungsparameter und Konfiguration des DOCUMENTS Server zur
Verwendung von TLS/SSL
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2. Zertifikatskette des AD LDS

Im Folgenden wird ausgehend vom SSL-Zertifikat des AD LDS Servers eine ,Zertifikats“-Datei
im PEM-Format fiir den DOCUMENTS-Server erzeugt.

Zertifizierungspfad Allgemein |Deizils I Zertifizierungspfad

Zertifizierungspfad —
@ 1-Root-CA @ Zertifikatsinformationen
(5] 2-Zwischen-CA
Al 3-AD-Server Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert dem Remotecomputer Thre Identitat
» Garantiert die Identitit eines Remotecomputers

Ausgestellt fiir: 3-AD-Server

Ausgestellt von:  2-7wischen-CA

Zertifikat anzeigen

Giiltig ab 25.07.2019 bis 24,07, 2020
Zertifizierungsstatus:

? Sie besitzen einen privaten Schilissel fiir dieses Zertifikat.
Dieses Zertifikat ist galtig,

Ausstellererklérung

[ o ]

Abb. 2: SSL - Zertifikat des LDAP-Servers

In der Abbildung oben wird das SSL-Zertifikat des AD-Rechners mit dem Namen ,3-AD-
Server” gezeigt. Ausgestellt wurde das Zertifikat von der CA ,,2-Zwischen-CA“, die ihrerseits
durch , 1-Root-CA” zertifiziert wurde. Der DOCUMENTS Server bendtigt zur Verifikation der
Verbindung nur das Root-CA, welches im Folgenden exportiert wird.

Wichtiger Hinweis
Es muss ausschlieflich das oberste Zertifikat (1-Root-CA) exportiert werden.

Anhand des Zertifikates wird in wenigen Schritten eine ,PEM-Zertifikats“-Datei erstellt, die
dann auf dem DOCUMENTS-Server hinterlegt werden muss.

1) Das Zertifikat ,3—AD-Server” am Ende der Zertifikatskette und mogliche
Zwischenzertifikate (hier ,2-Zwischen-CA“) missen nicht weiter beachtet werden.
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Zertifizierungspfad

Zertifizierungspfad
@ 1-Root-CA

Zertifizierungsstatus:
Dieses Zertifikat ist glltig.

Abb. 3: Das Root-Zertifikat auswéhlen und anzeigen.

2) Auf dem Detaildialog fir das Zertifikat ,, 1-Root-CA” kann nun tber den Button ,,In Datei

kopieren” ein Zertifikatsexport angestoflen werden.

Zertifizierungspfad |Algernen| Details |Zaﬁﬁmﬁ,d

Zertifizierungspfad Anzeigen: | <plle=

5l 1-Root-CA

Feld
= | Gffentiicher Schiissel
Zerﬁﬁkat\rorlagenname

chlisselverwendung
asiseinschrankungen
ingerabdruckalgorithmus
ingerabdruck

Sd’1|[2|sselkennung des Antra...
ersion der Zertifizierungsst. ..

Wert
RSA (2043 Bits)
CA

2efe3943ecd44d000f94 ...

V0.0

Digitale Signatur, Zertifikatsign. ..

Typ des Antragstellers=Zertifi...
shal
6f 24 056a 0fb3 3c 46 356a ...

Zertifikat anzeigen

Zertifizierungsstatus:
Dieses Zertifikat ist giltig.

Abb. 4: Auf dem gedffneten Root-Zertifikat einen Zertifikatsexport starten.
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3) Das Zertifikat ,,Base 64 codiert X.509 (.CER)“ z.B. in die Datei ,, adroot.cer” exportieren.

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewiinschte Format:
() DER-codiert-bingr X.503 {.CER)

(®) Base-64-codiert X, 509 (,CER)

O Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P78)
["] Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
) Privater Informationsaustausch - PKCS #12 (PFX)
["] wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
[ Privaten Schiissel nach erfolgreichem Export lgschen
[] Alle erweiterten Eigenschaften exportieren

O Microsoft Serieller Zertifikatspeicher (.S5T)

Abb. 5: Zertifikatsexport Base-64-codiert veranlassen.

4) Die Datei adroot.cer in adroot.pem umbenennen (das Base-64-codiert X.509 (.CER)
Format entspricht dem PEM-Format).

Die adroot.pem muss dann dem DOCUMENTS -Server so zur Verfligung gestellt werden, dass
dieser darauf zugreifen kann, indem man sie beispielsweise im Serververzeichnis ablegt.

Hinweis

Ein korrekt konfigurierter LDAPS — Server liefert mégliche Zwischenzertifikate beim TLS/SSL-
Handshake implizit aus. Falls durch fehlerhafte Konfiguration dies nicht erfolgt, kénnen in
der pem-Datei weitere Zwischenzertifikate miteingefiigt werden.
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3. DOCUMENTS-LDAPS-Konfiguration

Zur Prifung Zunachst muss das Testskript ,,otrTestLdapConnection.xml” importiert werden.
Die Datei wird mit ausgeliefert und befindet sich im Verzeichnis ,\server\scriptlibs\Ldap\"“.

-
[5) Manager - Idap - Administrator [localhost:11000]
Anwendung [Serversinstellungen | Administration Documents  Hilfe
T MNeu serverseitiger Datenexport (jex) schen & Drucken o Anpassen €= Zurack Vorwarts A Startseite
XML-Export
XML-Import <
L [5) Offnen -
[ ﬁ b Systemparameter... i 7 |
()=l «D ts5 b » scriptlibs » Ld - Ldap durchsuchen
. —— c @Uv\ | < Document sevver » scriptibs ap 42| Ldap durchsu )
3 Server-Logs herunterladen a | Organisieren = Neuer Ordner =~ A @ |<
E Pl Geuments - =
9 Quthars 0 El Zuletzt besucht +  Name Anderungsdatum  Typ
8
[ &ffentliche Ordner 0 I [ 01_LDAP Scripts 181020181559 XML-Dokument
& | [& Mappentypen 0 - il ' £ 02_LDAP_ConfigurationFiletype 07.06.2018 15:54 XML-Dokument
[ Mappentyp-Kategorien 0 % D‘ :r || 03_LDAP_ConfigurationFolder 07.06.2018 15:54 XML-Dokument
= okumente
lg a2 Mappenverknipfung 0 T orer =] LdapTestScripts 18.10.201815:59 XML-Dokument
B suchkategorien 0 . _ [ otrTestLdspConnection 101220191309 XML-Dokument
| 7 Sendelisten 0 [ videos 3
'.-/1 A Warkilows 0
Lo
g Aktenpline 0 1% Computer
£ Nummennkreise 0
b [ Scripte 1 €l Netzwerk
[ Scripting-Kategorien 1 8 DOPAAGMEMBE -~ . | I ] »
> B Monitoring
T — Dateiname: ot TestLdapConnection v |[XML-Datei -
7} Tedablage 0 Abbrechen
& Favoriten 0
Y Filter-Favoriten 0 -

Abb. 6: XML-Import der openLdapSSLConnection.xml

AnschlieBend missen die Verbindungsdaten als Script-Parameter konfiguriert und das Skript
ausgefiihrt werden. (Bitte keine Anderungen am Script-Quelltext durchfiihren, da es signiert
ist und damit auch ohne Scripting-Lizenz ausfiihrbar ist.)

/f #orypt
5250564f5¢50357705565601064d311742013261 b0313425011340040c04004756693b5c17495508116d10141202106590d0628155c5c4b564d0147413423184b1900
05640616f70607 25954 c4fE 44851 d091 09421 209627 a155k1458594060464f576278535a4 c4f64485f1 d091 09421 0962721 55b1458594060464f576278505a4 464485
109109421 0963721 55b1458594040614 d556f161b190f072a111b5f4a3c2e401 c096a7 a1 55b1458594060464f576278595 a4 c4f64485f1 d091 c09421 0962721 5501458
594060464f576278595a4 c4f54485f1 d091 09421 09627 a1 55b1458594060464f576278595 a4 c4f644853d2e3c 2004756693051 7495180222020 022260059090 d3a1
1520d04594b1 c4714a5d57024b5b18092c1 b4 c1620321d1915073a115c4557545601524922770556551 213042322c41425f1 b03134 25011340025 d4b085a4233324002
Skript ausfiihren... | ’ Extern bearbeiten... ]
Skript-Parameter (+ ‘f (O]
i | Mame Typ Aufzihlungswerte Wert / Voreinstellung E
host String wlldopaag.dopaag.local
port String 636
enabledsl String true
caCertFile String Ch\Program Files\DocumentsS\server\wl2dopaagCA.pem
IdapBaseDN String DC=dopaag,DC=local
loginDMN String CN=Idapsync, CN=Users, DC=dopaag,DC=local
password String Idapsync
ilter String
| T ] b

Ubernehmen ’ MNeu ] ’&bbrechen ] ’ AML Export .

Abb. 7: Verbindungsdaten fiir den SSL-Zugriff

Wenn die Verbindung gedffnet werden konnte, so wird im Serverfenster und auf dem Client
die folgende Meldung ausgegeben:

Verbindung hergestellt mit [Domain-Name] ‘
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Kann die Verbindung nicht hergestellt werden, so wird die Fehlermeldung angezeigt, die aus
der openLdap-Schnittstelle an den Server weitergereicht wurde.

Hinweis
Wenn Anderungen am caCertFile vorgenommen wurden, kann es notwendig sein den
DOCUMENTS-Server neu zu starten, da die openLdap-Schnittstelle die Zertifikate cached.

Wenn der Verbindungstest erfolgreich war, so missen fiir den LDAP-Job und das LDAP-Logon
im Weiteren die SSL-spezifischen Parameter als Eigenschaften am Mandanten oder optional
in dem Skript ,,LdapParamDomain“ angepasst werden.

Wenn die Konfiguration mit Hilfe des LDAP Wizards im DOCUMENTS Manager durchgefiihrt
wurde, empfiehlt es sich am Mandanten die Eigenschaften LdapPort, LdapEnableSSL und
LdapCaCertFile zu setzen (in zukiinftigen Versionen von DOCUMENTS kann diese
Konfiguration im LDAP Wizard durchgefuhrt werden).

loginScript Ldap.LdapLogen

cingleSignon false
LdapSwitchingGroupDN CN=DocumentsUsers, CN=Users, DC=dopaag, DC=local
LastDayPageHits 0
OverallPageHits 0
LdapPort 636
LdapEnableSsL true
LdapCaCertFile C:\Program Files\DocumentsS\serveruwl2dopaagCA.pem
[ ok | [Gbemehmen | [ Abbrechen |
— — e

Abb. 8: LDAP-SSL Eigenschaften am Mandanten

"

Optional kann die Konfiguration im Script ,server\scriptlibs\Ldap\LdapParamDomain.js
vorgenommen werden (z.B., wenn mehrere LDAPS-Server angesprochen werden miissen)
oder falls die LDAP-Scripte in den DOCUMENTS-Manager importiert wurden (XML-Import:
01 _LDAP_Scripts.xml), dann muss die Konfiguration im DOCUMENTS-Manager im
PortalScript ,,LdapParamDomain“ erfolgen.

Daiel Bearbeiten  Suchen  Ansicht  Kodi

Sprachen Ei kzeuge  Makro  Ausfihren Erweiterungen Fenster 7 X
leOHE 38 4MD|2e| |t %|ﬂ?§‘1|_-.111.ﬁl@u e ED BB

[=] LdapParamDomain js E3 |

&)

43 f{ ldapConfig.cutPrefix = false: // set to true in case your ADS groups have cuttable prefixes -

44 // ldapConfig.groupPrefix = ""; // define the prefix here

45 // ldapConfig.withSuperior = true; // true, if superiors are maintained in AD and should be synchronized as we

46 /{ ldapConfig.withSupervisor = true; // true, if group supervisors are maintained in AD and should be synchron

47 /{ ldapConfiqg.withTranscode = false; // ELC 3.60 requires to transcode UTF-8 input from MS ADS

48 // ldapConfig.useLdapBaseDN = false; // allows to use one common basic BaseDN for all configurable DNs

e /{ ldapConfig.noPasswdChange = true; // if this is set to true the user will not be able to change his passwor

50

51 ldapConfig.enableS5L = tme

52 ldapConfig.tcpPort = H

T ldapConfig.caCertFile = "C:\\Program Files\\Documents5\\server\\wl2dopaagCi.pem" H

a4

-

| I ] 3
JavaScript file length:3.229  lines: 54 Ln:47 Col:4 Sel:0|0 Windows (CRLF)  UTF-8 INS | .
— l

Abb. 9: Skript ,,LdapParamDomain” mit den SSL-Parametern ,,enableSSL, tcpPort, caCertFile”
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