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1 Hinweis zu ADV190023/LDAPS/LDAP channel binding/LDAP
signing requirement

Ab Januar 2020 wird Microsoft per Windows Update auf allen Windows Active Directory
Controllern LDAPS erzwingen.

Auf Active Directory Domain Controllern gibt es eine Reihe von unsicheren
Standardkonfigurationen fir LDAP-channel binding und LDAP-signing. LDAP-channel binding
und LDAP-signing bieten Mdéglichkeiten, die Sicherheit flir die Kommunikation zwischen LDAP-
Clients und Active Directory-Domanencontrollern zu erhéhen. In einer kommenden Version
wird Microsoft Anfang 2020 ein Windows-Update zur Verfligung stellen, dass standardmafig
LDAP-channel binding und LDAP-signing auf sicherere Konfigurationen umstellen wird.

N&ahere Informationen dazu finden Sie hier:

= https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/ADV190023

=  https://support.microsoft.com/en-us/help/4520412/2020-ldap-channel-binding-and-
Idap-signing-requirement-for-windows

= https://support.microsoft.com/en-us/help/4034879/how-to-add-the-
ldapenforcechannelbinding-reqistry-entry

= https://support.microsoft.com/en-us/help/935834/how-to-enable-ldap-signing-in-
windows-server-2008
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2 Anpassungen in EASY for Exchange fur LDAPS

2.1 EASY for Exchange Configuration Center

EASY for Exchange bendtigt kein Update fir LDAPS. Sie missen lediglich die Konfiguration
der Active Directory Controller im EASY for Exchange Configuration Center andern.

Offnen Sie dazu das E4E Configuration Center und navigieren Sie zu lhrer Serverfarm. Hier
muss nun die Konfiguration fir jeden Active Directory Controller angepasst werden, pro
angelegten Exchange Server gibt es einen AD Controller. Diesen finden Sie im Reiter
LAllgemein®:

{’} CONFIGURATION CENTER

> & System Serverfarm b Server_N
Allgemein  Postfach-Archivierung  Offentliche Ordner-Archivienung  Weiters Einstellungen

> B Archivdefinitionen

Active Directory
> Regem Active Directory Controller: | | 1 | | | |
I O st I i Testen |
> &% Regelgruppen Acirisrtor [ ] Paset: | |
b N Gaecam Anmeldeinformation: | SamAccountName vi
EASY xBASE Exchange Server
Exchange Server |Senrer7N | E |4437 |
[ ssL
http://Server M:443/ews/exchange.asmx
Impersonalisieungsbenutzer |impUser | Passwort | ““““ |
Test-E-Mail-Adresse | | | Testen |
dffentlicher Ordner Administrator: | Mail Adrin | Passwort | |
Archivierungszeit
|5 5 5
Sonntag
Montag
Dienstag : o .
o S
Ix
Freitag
Samstag
0 2 0

S e - |

Fur eine LDAPS-Verbindung aktivieren Sie SSL und nutzen Sie bitte den Port 636 bzw. um
den globalen Katalogserver (GC) anzusprechen, den Port 3269.

Speichern Sie lhre Anderungen unten rechts.
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2.2 Zertifikat des Active Directory Controllers

In der Regel sind die bendtigten Zertifikate bereits auf den Mitgliedsservern bekannt. Sollte es
zu Fehlern bei der Verbindung via LDAPS kommen, prifen Sie bitte die Zertifikate auf den
beteiligten Servern.

Das Zertifikat muss fir die "Server-Authentifizierung" ausgestellt werden und den
Servernamen und den FQDN als "DNS-Name"-Eintrag enthalten.

ﬁ File Action View Favorites Window Help
e 2@ 4EXE= | BE

“| Consele Root Issued Te Issued By Expiration Date  Intended Purposes
v [ Certificates (Local Computer) adec 14.06. Server Authentication
| Personal
~ [ ] Trusted Root Certification Authorities & Certificate *

| Certificates
| Enterprise Trust
| Intermediate Certification Authorities

General Detalls  Certification Path

| Trusted Publishers Show: | <All> ¥
" Untrusted Certificates
| Third-Party Reot Certification Authorities Field Value "
| Trusted People =] Public key RSA (2043 Bits)
| Client Authentication Issuers Public key parameters 0500
| Preview Build Roots =3 Subject Alternative Name DNS Name=adc, DMS Name=a...
| Test Roots @Enhanced Key Usage Server Authentication (1.3.6....
I Remote Desktop EK&)& Usage Digital Signature, Key Encipher...
“| Certificate Enrollment Requests QBasic ijstraints Subject Type=End Entity, Pat...
| Smart Card Trusted Roots BThurnbpnnt Oealae479e3606608580a743. ..
| Trusted Devices
~| Windows Live ID Token Issuer DMS Name =adc

DMS Name=adc. Jocal

Edit Properties... Copy to File...

2.3 Anpassungen in EASY Archiv

Beachten Sie bitte auch das EASY for Exchange die LDAP Schnittstelle in EASY Archiv nutzt.
Um LDAPS in EASY-Archiv zu aktivieren, Uiberpriifen Sie bitte die Einstellungen gemaf dem
Kapitel "Verzeichnisdienste" in der EASY-Archiv-Dokumentation.
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