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informationssicherheit &
compliance bei der

easy software aqg

Informationssicherheit und Compliance sind
zentrale Bestandteile aller easy Software-
Iosungen.

Die Entwicklung und der Betrieb unserer
Produkte erfolgen auf Basis eines nach ISO/IEC
27001 zertifizierten Informationssicherheits-
Managementsystems (ISMS).

ISO/IEC 27001 ist der international fihrende
Standard fur Informationssicherheit. Der
Standard garantiert, dass die easy software AG
Daten systematisch schutzt, Risiken proaktiv
bewertet und unsere SicherheitsmaBnahmen
kontinuierlich optimiert.

Die ISO/IEC 27001-Zertifizierung gilt fur die
Entwicklung und den Betrieb der easy Soft-
warelésungen gemdan definiertem Zertifizie-
rungsumfang. Sie ist kein produktspezifisches
Einzelzertifikat.

Das bedeutet fiir unsere Kunden
grundsatzlich:

m Geprufte und dokumentierte Sicherheits-
prozesse

m Klare Zugriffs- und Berechtigungskonzepte
m Auditierbare Abldufe fir Compliance-
und Prufzwecke
m DSGVO-konforme Verarbeitung personen-
bezogener Daten
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was bedeutet das fur die easy-produkte?

Schwerpunkte:

m Archivierung sensibler Unternehmens- und
Personaldaten

m Revisionssicherheit und Nachvollziehbarkeit

m Datenschutzkonforme Langzeitaufbewahrung

Schwerpunkte:

m Hochster Schutz von Finanz- und Buch-
haltungsdaten

m Kontrollierte Zugriffe auf abrechnungs-
relevante Informationen

m Auditierbare Rechnungsverarbeitungsprozesse

Schwerpunkte:
m Spezifischer Schutz sensibler Personalakten
m Strikte Rollen- und Berechtigungskonzepte

m Durchgéngig DSGVO-konforme HR-Prozesse
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Schwerpunkte:
m Sicherer Schutz vertraulicher Vertragsdaten

» Nachvollziehbare und revisionssichere
Vertragsprozesse

m Prdzise Steuerung der Einsichtsrechte auf
Vertragsinhalte.

easy DMS

Schwerpunkte:

m Schutz geschdaftskritischer Dokumente vor
Datenverlust.

m Sicherstellung von Verfligbarkeit, Integritat
und Vertraulichkeit von Informationen

m Revisionssichere Dokumentenverwaltung im
modernen ECM-Umfeld
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zertifizierter scope und kontinuierliche governance

Die ISO/IEC 27001-Zertifizierung der easy
software AG umfasst den definierten Geltungs-
bereich (Scope) fur die Entwicklung und den
Betrieb unserer Softwarelésungen. Innerhalb
dieses Umfangs sind samtliche Prozesse,
Systeme und organisatorischen MaBnahmen
verbindlich geregelt und dokumentiert.

Unser Informationssicherheits-Management-
system (ISMS) ist auf Bestdndigkeit und Agilitat
ausgelegt:

= Interne Uberpriifung: RegelmdBige interne
Audits sichern die Prozessqualitat.

m Externe Validierung: Unabhdngige Auditoren
zertifizieren das System in festen Zyklen.

= Kontinuierliche Evolution: Wir entwickeln das
ISMS stetig weiter, um proaktiv auf neue Risi-
ken, technologische Trends und regulatorische
Anforderungen zu reagieren.
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Dabei verfolgt die easy software AG einen ganz-
heitlichen Sicherheitsansatz, der technische,
organisatorische und personelle MaBnhahmen
effektivkombiniert. Kernbestandteile dieser
Strategie sind:

m Strikte Richtlinien: Verbindliche Sicherheits-
vorgaben und klare Verantwortlichkeiten auf
allen Ebenen.

m Aktives Risikomanagement: Systematische
Identifikation und Behandlung potenzieller Be-
drohungen.

= Sichere Zugriffskontrolle: Kontrollierte und
rollenbasierte Berechtigungskonzepte.

= Transparente Dokumentation: Lickenloses
Monitoring und revisionssichere Audit-Trails.

Diese klare Governance-Struktur garantiert
Ihnen, dass Informationssicherheit bei easy kein
punktuelles Projekt ist, sondern eine dauerhaft
und nachvollziehbar umgesetzte Unternehmens-
philosophie.
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