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checkliste zur bewertung eines
sicheren cloud-archiv-anbieters

Die Auswabhl eines sicheren Cloud-Archiv-Anbieters ist entscheidend -
besonders, wenn es um sensible oder gesetzlich regulierte Daten geht.

Diese Checkliste zeigt Innen, worauf es ankommmt: von Datenschutz und
Compliance Uber VerschlUsselung bis hin zu Verfugbarkeit und Migration.

Nutzen Sie die Fragen, um Anbieter objektiv zu bewerten — und die
passende Losung fiir lhr Unternehmen zu finden.

1 Sicherheitszertifizierungen:

Ist das Rechenzentrum des Anbieters nach ISO 27001
zertifiziert?

2 Datenschutz und Compliance:
[ ] Erfiilit der Anbieter die Anforderungen der DSGVO*?

|:| Unterstltzt die Archiviésung die GoBD**-konforme
Speicherung steuerrelevanter Dokumente?

|:| Verflgt der Anbieter des Cloud-Archives Uber ein Software-
Testat nach IDW PS 880***?

3 Verschliisselung:

|:| Bietet der Anbieter eine echte Ende-zu-Ende-Verschlisselung
wdhrend der Ubertragung und im Ruhezustand?
Nur so bleiben Ihre Daten auch unterwegs geschutzt.

* Grundsatze zur ordnungsmaBigen Fuhrung und Aufbewahrung von Blchern, Aufzeichnungen
und Unterlagen in elektronischer Form.

** Datenschutz-Grundverordnung

*** IDW PS 880 ist ein Prifungsstandard des Instituts der Wirtschaftsprdfer in Deutschland (IDW),
der die Prufung von Softwareprodukten regelt, insbesondere solche, die fir die Finanzbuchhaltung
und das interne Kontrollsystem wichtig sind, um deren Zuverldssigkeit, ZweckmdBigkeit und Kon-
formitét mit den Grundsdtzen ordnungsmdBiger Buchfihrung (GoBD) zu bestdtigen.
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4 Datensicherung, -integritat und Wiederherstellung:

|:| Datensicherung: Fuhrt der Anbieter regelmdBige Daten-
sicherungen durch?

Kénnen Daten im Notfall zeitnah wiederhergestellt werden?

|:| Datenintegritat: Werden Priafsummen oder andere Verfahren
zur Sicherstellung der Datenintegritdt eingesetzt?

Redundanz: Werden Daten redundant gespeichert, um
Ausfdlle zu vermeiden?

5 Zugriffskontrolle:

Ist ein rollenbasiertes Zugriffskonzept mit Authentifizierungs-
mechanismen vorhanden?

6 Bereitstellungsmodelle und Migrationspfade:

Bietet der Anbieter hybride Bereitstellungsmodelle
(Cloud + On-Premises) an?

|:| Ist eine schrittweise Migration ohne vollstandige
Datenlbernahme maoglich?

7 Standort der Datenzentren:

Befinden sich die Rechenzentren des Anbieters in Deutschland,
um den lokalen Datenschutzbestimmungen zu entsprechen?

|:| Georedundanz: Gibt es rdumlich voneinander entfernte
Rechenzentren, um die Verfugbarkeit von Daten bei
Ausfallen (Strom, Unwetter, Brénde) zu erhéhen?
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8 Notfallwiederherstellung (Disaster Recovery):

|:| Liegt ein dokumentierter Notfallwiederherstellungsplan vor?

9 Datenschutzrichtlinien:

Stimmen die Datenschutzrichtlinien des Anbieters mit lhren
unternehmensinternen Anforderungen tberein?

10 Vertragliche Vereinbarungen:

Sind Haftungsfragen und Datenschutzregelungen im Vertrag
eindeutig geregelt?

11 Service-Level-Agreements (SLAs)

|:| Garantiert der Anbieter eine Verfugbarkeit von mindestens
999 %7

Sind Supportzeiten und Reaktionszeiten vertraglich
festgelegt?

Worauf Sie bei Einfiihrung einer Archivierungs-
Software achten sollten:

Am leichtesten meistern Sie solche Herausforderung durch eine
strukturierte, wohl Uberlegte Vorgehensweise? Halten Sie wichtige Vor-
Uberlegungen anhand dieser Checkliste fest.
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